


ИБ - защищенность информационной 
системы от случайного или 

преднамеренного вмешательства, 
наносящего ущерб владельцам или 

пользователям информации. 

Что такое 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ?
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целостность данных — защита от сбоев, 
ведущих к потере информации, а также защита от 

неавторизованного создания или уничтожения 
данных

конфиденциальность
информации

доступность информации для 
всех авторизованных 

пользователей



Правовая защита – это специальные законы, 
другие нормативные акты, правила, процедуры 

и мероприятия, обеспечивающие защиту 
информации на правовой основе

Инженерно-техническая 
защита – это использование 

различных технических 
средств, препятствующих 

нанесению ущерба

Организационная защита – это 
регламентация производственной 
деятельности и взаимоотношений 

исполнителей на нормативно-
правовой основе, исключающая или 
ослабляющая нанесение какого-либо 

ущерба
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Защита компьютеров 
от внешних 

несанкционированных 
воздействий 

(компьютерные 
вирусы, атаки хакеров 

и т. д.) (лицензия 
каждый год)

Использование контен
тной фильтрации 
Интернета, для 

фильтрации сайтов с 
содержимым, далёким 
от задач образования 

(лицензия каждый год)

Меры защиты 
персональных данных 

VipNet и КриптоПро CSP

(регулируют 
контролирующие органы)

Аттестация АРМ по 
требованиям 

информационной 
безопасности 

конфиденциальной 
информации ФСТЭК 

России (1 раз в 3 года)

Общие меры по созданию безопасной информационной системы 

Гимназии №46



Обучение детей основам 
информационной 

безопасности, воспитание 
информационной 

культуры.

Установление строгого 
контроля за 

электронной почтой, 
обеспечив постоянный 
контроль за входящей и 

исходящей 
корреспонденцией

Установка 
соответствующих 

паролей на 
персональные ЭВМ, а 

также определение 
работы с информацией 
на съемных носителях 
ЭВМ (флэш-носители, 

CD)

Раздел на сайте 
Гимназии 

«Информационная 
безопасность»

Общие меры по созданию безопасной информационной системы 

Гимназии №46



Раздел "Информационная 

безопасность" на сайте гимназии 

создан и заполнен в соотвествии

с методическими 

рекомендациями, 

размещёнными в Письме 

Минобрнауки России от 

14.05.2018 № 08-1184 "О 

направлении информации".
Информация систематически обновляется и 

дорабатывается

Раздел сайта Гимназии
«Информационная безопасность»

http://гимназия46-ростов.рф/tinybrowser/files/informatcionnaya-bezopasnost/pis_mo_minobrnauki_ot_14_05_2018_08-1184.pdf


• Локальные нормативные акты в сфере обеспечения 

информационной безопасности обучащиющихся

• Нормативное регулирование

• Педагогическим работникам

• Обучающимся

• Родителям (законным представителям) обучающихся

• Детские безопасные сайты

Раздел сайта гимназии «Информационная безопасность» содержит:

http://гимназия46-ростов.рф/lokal-nye-normativnye-akty-v-sfere-obespecheniya-informatcionnoy-bezopasnosti-obuchashciyushcikhsya.html
http://гимназия46-ростов.рф/normativnoe-regulirovanie.html
http://гимназия46-ростов.рф/pedagogicheskim-rabotnikam.html
http://гимназия46-ростов.рф/obuchayushcimsya.html
http://гимназия46-ростов.рф/roditelyam-zakonnym-predstavitelyam-obuchayushcikhsya.html
http://гимназия46-ростов.рф/detskie-bezopasnye-sayty.html




Актуальные изменения нормативного правового и методического регулирования в 

области защиты информации, вступившие в силу в 2018 году. 

Новые требования Европейского Союза в области обработки и защиты 

Персональных Данных GDPR (General Data Protection Regulation) и обязательность 

или отсутствие необходимости их применения в России.

Регулирование отношений в области обеспечения безопасности критической 

информационной инфраструктуры Российской Федерации.

 Современные требования, трактовки и тенденции в рамках организации обработки 

и обеспечения безопасности персональных данных.

Последние изменения в области правового регулирования 

информационной безопасности



• Обучение всех участников образовательного процесса основам 
информационной безопасности, воспитание информационной 
культуры.

• Разработка, исполнение локальных нормативных актов в 

области информационной безопасности гимназии.

Организационная защита информации гимназии



• Защита компьютеров от внешних несанкционированных воздействий 
(компьютерные вирусы, атаки хакеров и т. д.)

• Использование контентной фильтрации Интернета, для фильтрации сайтов с 
содержимым, далёким от задач образования.

• Меры защиты персональных данных

• Аттестация АРМ по требованиям информационной безопасности 

конфиденциальной информации ФСТЭК России

Последние изменения в области правового регулирования 

информационной безопасности


